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PhD tantargy: 5G haldzatok, szolgaltatasaik, és az ipari loT szinergiaja
(2019-t4l)

Pal Varga, et al. "5G support for industrial IoT applications—challenges, <
solutions, and research gaps." Sensors 20.3 (2020): 828. - cited by 238 Va rga Pa l

Valaszthato targy: 5G mobil rendszerek architektiraja és szolgaltatasai
(2021-t61)

Keynote: Al-based solutions to support 6G in the Cloud - from design to
operation (IEEE NOMS, MIAMI, 2023)

Keynote: Interoperability in communication for Industry5.0 powered by
applied Al/ML (Networks of Future, 2024)
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- Eclipse Arrowhead framework

- Arrowhead Tools for CPSoS .

- AIMS5.0 - Al in Manufacturing ~
leading to Sustainability and Industry5.0 | I -

- Arrowhead flexible Product Value Networks

- IEEE Int’l WS on Generative Al in Network Management

- IEEE Int’l WS on Analytics for Service and Applications Mgmt

- IEEE/IFIP Network Operations and Mgmt Symposium (NOMS) 2020, 2022

- IEEE/IFIP Conference on Network and Service Management (CNSM) 2024
- IEEE Conference on Network Softwarization (NetSoft) 2025
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Demonstracié — 2020: valds i1deju tavoli robotvezérlés
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Az esemény triggere
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A sikeres végrehajtas
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Mesterséges Intelligencia az Infokommunikacios szektorban

Uzleti intelligencia és piaci elemzés

Ugyfélszolgalat és virtualis asszisztensek, QoE javitasa
Halozatoptimalizalas és forgalomkezelés

Spektrum és eréforras-allokaciod
Adatkozpont-automatizacio és energiahatékonysag
Automatizalt felhémenedzsment és konténerizacid
Interoperabilitas és rendszerintegracio

Haldzati események és eseménykezelés
Automatikus hibafelismerés és diagnosztika
Prediktiv elemzés, kapacitastervezés, karbantaras
Bonyolult, tobbforrasi adatelemzés

Kiberbiztonsag és fenyegetésészlelés

Adatbiztonsag és felhasznaloi adatvédelem




“Mesterséges Intelligencia alkalmazasai az 5G-ben” - 1

3.Az 5G és Ml kapcsolata
Az 5G altal biztositott nagy savszélesség és
alacsony késleltetés
Ml szerepe az 5G-haldzatok optimalizalasaban
Adatfeldolgozas a peremfelhében (edge Al)

4, Ml alapu halozatoptimalizalas
Dinamikus spektrumkezelés
Onszervez48dd halézatok (SON)
Prediktiv analitika és forgalomkezelés

5. Automatikus halozatfeliigyelet és karbantartas
Hibadetektalas és prediktiv karbantartas Mi-vel
Anomaliak azonositasa valds id6ben
Hibajavitas és 6ngydgyitd haldzatok

6. Ml az 5G halézati biztonsagban
Kiberfenyegetések valds idejl detektalasa
Adaptiv behatolasérzékelé rendszerek
Deep learning és Al-alapu csalasfelismerés

7. Okosvarosok és Ml az 5G-ben
Kozlekedési optimalizacié Al-alapu
adatfeldolgozassal
Intelligens kozvilagitas és energiafelhasznalas
Biztonsagi kamerarendszerek és Ml

8. Ipar 4.0 és intelligens gyarak
5G és Ml-alapu robotika és automatizalas
Valds ideju adatfeldolgozas gyartasi kornyezetben
Okos szenzorok és Ml az el6rejelz6 karbantartasban

9. Autonom jarmiivek és intelligens kozlekedés
MI és 5G az 6nvezetd autdkban
Jarmlikommunikacio (V2X) és prediktiv elemzések
Al a forgalomszabalyozasban és

balesetmegel6zésben
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“Mesterséges Intelligencia alkalmazasai az 5G-ben” - 2

10. Egészségiigyi alkalmazasok
5G és Ml az orvosi tavdiagnosztikaban
Al-alapu egészségligyi monitorozas
Tavoli mutétek és robotikus sebészet 5G segitségével

11. Kiskereskedelem és iigyfélélmény
Al és 5G a személyre szabott marketingben
Okos boltok és 6nkiszolgald rendszerek
Virtualis és kiterjesztett valdsag (VR/AR) alkalmazasok

12. Energia és kérnyezetvédelem
MI és 5G az energiahatékony halézatokban
Okos haldzatok (smart grid) és
fogyasztasoptimalizalas
Kornyezetvédelmi monitoring Ml-alapu elemzéssel

13. Generativ Ml az 5G-ben
Al-alapu tartalomgeneralas az 5G-hal6zatokon
Generativ modellek az tigyfélszolgalatban és
chatbotok
MI és multimédias tartalomgyartas

14. Edge Al és federated learning az 5G-ben
Adatfeldolgozas a halézat peremén (edge
computing)

Federated learning és adatvédelem
Decentralizalt Ml modellek hatékonysaga

15. Az Ml és 5G integracio kihivasai
Infrastrukturalis kihivasok és koltségek

Adatvédelem és biztonsagi kockazatok
Interoperabilitas és szabvanyositas

16. Jovdbeli trendek és lehetdségek
6G és Ml integracidja
Kvantumkommunikacio és M.I.
MI altal vezérelt 6nallé halozatok

17. Ipari alkalmazasok és esettanulmanyok
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Al in SW development (Gartner)

Scenario-Driven APl Testing

Unit Test Creation Autocompletion

Test Data Generation Test Self-Healing
Test Insights

Customer-Journey-Driven Testing

Performance Engineering
Requirements-Derived Testing

Defect Prediction Test Set Optimization

Automatic Defect Classification
Manual Test Conversion

Semantic Branching and Merging

Sentiment Analysis

Intelligent Refactoring Optimal Test Selection

Progressive Feature Release

Security Vulnerability
Detection

Code Search/Reuse

Al-Augmented Design

Feasibility
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Intent-based networking

Felhasznaloi intencio kinyerese
es vezerles ez alapjan
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Protokoll adat-forditas: CoAP-XML to HTTP-JSON

P /-——'——-..\
CoAP message Insert XML to *\\_‘_’/
generator CoAP message CoAP(XML)
\ ) database -
S~ Pairing Teaching al‘::':‘:ﬁz:ﬁgn Results
R Y
XAl e Translate Translate XML ~—
generator CoAP header payload to HTTP(JSON)
to HTTP JSON format database
Header: 0.03 (TERST, Code=0.03, MID=0x4623) PUTIBSRANAEES HTTP/1.1
URI= coap:/Dih.org/barvwMmQrb Host: Dih.org
Token: 0x0 Content-Type: application/xml
Content-Format: application/xml Cache-Control: "ysTcCCAzcR” _ _
Max-Age: "ysTCCCAzcR" Proxy-Authorization: "zMAGJ® Tothfalusi, T., Varga, E., Csiszar, Z., & Varga, P. (2023,
Proxy-Scheme: “tzMAGJ" Accept: "wpX" October). ML-Based Translation Methods for Protocols and
Accept: "wpX" T=RST, MID=0x492a, Token=0x0 Data Formats. In 2023 19th International Conference on
Payload: { Network and Service Management (CNSM) (pp. 1-5). IEEE.
<?xmi version="1.0" encoding="UTF-8" ?> “Insurance Companies”:{
<Insurance Companies> “Top_Insurance_Companies”™{
<Top_Insurance Companies> "Name": "Berkshire Hathaway (BRKA)", ﬁ
<Name>Berkshire Hathaway (BRK A)</Name> "Market_Capitalization”: "$539 billion"
<Market_Capitalization>§539 billion</Market_Capitalization> | }
</Top_Insurance_Companies> s
o <lnsurancs Companies> ] @@ TMiT




NETCONF konfiguracio generalasa: YANG Modelek XML-ben leirva

Hollosi, G., Ficzere, D. & Varga, P. (2024, October).
Generative Al for low-level NETCONF configuration in
network management based on YANG models. In 2024
19th International Conference on Network and Service

’ Y Management (CNSM) (pp. 1-7). IEEE/IETF

-
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YANG DB Write me a NETCONF configuration
based on the instructions below:

1) Set the ethO interface to 192.168.0.1/24 ip address.
2) Set the ethO interface to 192.168.0.1 ip address with

255.255.255.0 netmask.

10) Set up a destination NAT where every incoming tcp
packets which arrives to the port 80 forwarded to the

192.168.0.2:80 address.

Fig. 4. The proposed pipeline for augmenting the original instructions with
YANG models, neccessary for enabling the LLMs to answer in a strict and
well-defined format. The pipeline basically povides domain knowledge to the

otherwise general LLMs. Dashed line interactions and functions are optional, e
but there are instances where their use is appropriate, as detailed in the text. TM |T
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Informaciokinyerés protokoll szabvanyokbol (pdf)

[ User questions ]
-~
) L J
Input document LangChain Agent LLM
(tet, csv, xml, ...} (lterative Al steps) {e g., OpenAl)
e Tool #2 Tool #N
Standards, > RAG Tool (e.g., Custom {e.g., fined-tuned
Custom Python function) LLM)
documents
| | Tool set
2) Give the PDU Session identifier of the user with
1GPP IMSI of "123304043055555” in [IMSI, PDU Session ID, DNN] format.
Standard
naaras 9) What is the IMSI value of the subscriber whose ntlcatlon was

unsuccessful? Use RAG first.
19 é};?;) TMIT



MLOps — Deploying ML models in Cloud
infrastructures with Hyperautomation

Machine Learning

Data
Engineering

DevOps

https://canonical.com/blog/what-is-mlops




Digitalis Ikrek az Ipar5.0-ban — 5G/6G tamogatassal

DT a gyartasban:
5G/6G privat NW

Komplex DT rendszerek:
- ellatasi lancok,

- épitkezések,

- olajfuro tornyok

- jarmUivek és okos varosok
- HALOZATOK
MLOps

a teljes mérnoki folyamatban
Cs. Heged(s, P. Varga — Tailoring MLOps Techniiues r Industry 5.0 Needs

IEEE CNSM, Niagara Falls, Canada, 2023
TMIT s



Etikal & Tarsadalmi Kerdesek

Szellemi Tulajdon
Ki birtokolja az Al altal generalt tartalmat?
Licencelési és szerz6i jogi kihivasok
Adatok hitelessége - kifogyunk a valds adatokbol?!
Foglalkoztatas & Gazdasagi Hatas
Munkahelyek megszlinése bizonyos szektorokban
Uj munkalehet8ségek és atképzés

ElGitélet & Igazsagossag
Tarsadalmi el6itéletek masolasa vagy fokozasa

A felelos Al képzés sziikségessége /_\
7@9 TMIT
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Az
Infokommunikacio
multja
a mi kezunkben
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Az
Infokommunikacio
jovoje
az MI kezeben
van
Ne engedjuk el ©
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